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Konu : Bilgi ve Sistem Giivenligi Y6nergesi

BAKANLIK MAKAMINA

Milli Egitim Bakanh@ merkez ve tagra teskilatindaki tiim personel ile kendilerine
herhangi bir nedenle Bakanlik bilisim kaynaklarini kullanma yetkisi verilen paydas ve
konuklarin, Bakanlik biinyesinde bulunan bilisim kaynaklarin1 kullanmasina yonelik usul ve
esaslarin belirlendigi 11/04/2012 tarih ve 565 sayili Bilgi ve Sistem Giivenligi Y6nergesinin,
gelisen bilisim teknolojileri ve bu dogrultuda olusan yeni risklere karsin giincellenmesi
ihtiyaci1 duyulmustur.

Giincellenen yonerge taslaginin  Makamlarimizca da uygun goriilmesi halinde
yiiriirliige girmesi hususunu olurlariniza arz ederim.

Ozgiir TURK
Bilgi Islem Dairesi Baskan1 V.
Ek : Yonerge Taslagi(10 sayfa)

Uygun goriisle arz ederim.

Yusuf TEKIN
Miistesar
OLUR
31.05.2018
Ismet YILMAZ

Bakan
Adres: Atatiirk Blv, No:98 Kizilay/ ANKARA Bilgi igin:Alp Bugra Celik (MEB Uzm. Yar.)
Elektronik Ag: www.meb.gov.tr Tel:(0 312)413 25 66
e-posta: abeelik@meb.gov.tr Faks:(0312) 417 50 09

Bu evrak giivenli elektronik imza ile imzalanmigtir, https://evraksorgu.meb.gov.tr adresinden 0a0b-754a-33ae-bfa9-e5ad koduile teyit edilebilir,



MILLI EGITIM BAKANLIGI
BILGI VE SISTEM GUVENLIGI YONERGESI

BIRINCi BOLUM
Amac, Kapsam, Dayanak ve Tamimlar
Amac

MADDE 1-(1) Bu Yénergenin amaci, Milli Egitim Bakanligi biinyesinde bulunan bilisim kaynaklarinin
kullamimina yénelik usul ve esaslari belirlemektir.

Kapsam

MADDE 2-(1) Bu Yénerge, Bakanlik merkez ve tasra teskilatindaki tim personel ile kendilerine herhangi
bir nedenle Bakanlik bilisim kaynaklarini kullanma yetkisi verilen paydas ve konuklar1 kapsar.

Dayanak

MADDE 3-(1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanunu, 26/9/2004
tarihli ve 5237 sayili Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile 25/8/2011 tarihli ve
652 sayili Milli Egitim Bakanhginin Teskilat ve Gérevleri Hakkinda Kanun Hiikmiinde Kararname hiikiimlerine
dayanilarak hazirlanmistir.

Tanimlar

MADDE 4-(1) Bu Yonergede gecen:
a)Bakan: Milli Egitim Bakanini,

b)Bakanlik: Milli Egitim Bakanligini,
c)Baskan: Bilgi Islem Dairesi Baskanini,
¢)Baskanlik: Bilgi Islem Dairesi Baskanligin,

d)Bilisim Kaynaklari: Elektronik ortamda vapilan is ve islemlerde kullanilan yazilim. donanim, ara¢ ve
gerecini,

e)Dokiiman Yénetim Sistemi (DY'S) :Bakanlik elektronik belge yonetim sistemini.
f)ESHS: Elektronik Servis Hizmet Saglayicisini,

g)e-Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi,

g)e-Okul: Bakanliga bagli okul/kurumlarda 6grenci ve yonetimle ilgili is ve islemlerin elektronik ortamda
yiiriitiildiigii ve bilgilerin saklandigi sistemi,

h)e-Posta: Internet iizerinden bilgisayarlar aracilifiyla bilgi alisverisini saglamak icin kullanilan elektronik
haberlesme sistemini,

1)e-Siav Merkezi: Elektronik ortamda sinavlarin yapildigi merkezi

1)Firma Personeli: Sozlesme, plan ve sartnamelere uygun bicimde bir isi/projeyi yapmay1 tistlenen, bu amacla
isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi tamamlamayi taahhiit eden resmi veya 6zel
kurum veya kurulus personelini,

j)Konuk: Bakanlik biinyesinde kullanmis oldugu bilgisayar, bilgisayar agi, internet ve benzeri tiim bilisim
sistemleri tizerinde yetkilendirilmemis olan Bakanlik personeli disindaki kisiler ile gorev yeri disinda ¢alisan Bakanlik
personelini,



k)Kullanici: Bakanlik biinyesinde yer alan bilgisayar, bilgisayar agi. internet ve benzeri tiim bilisim
sistemlerinden vararlanan tiim Bakanlik personeli ile Bakanlik bilisim kaynaklarim kullanma yetkisi verilen paydas ve
konuklari,

DKurum: 652 Sayili Kanun Hitkmiinde Kararname ve 6528 Sayili Kanun’da yer alan Bakanlik merkez
teskilatr ile Il/Tlce Milli Egitim Miidiirliikleri ile bu miidiirliiklere bagli érgiin ve yaygin egitim veren kurumlari,

m)MEBBIS: Milli Egitim Bakanlig1 Bilisim Sistemlerini,

n)MEBNET: Bakanlik merkez ve tasra teskilati icerisinde yver alan tim kurumlarda kullanilan intranet ve
internet aglar1 (TTVPN, MEB Intranet, MEB ADSL. MEB VDSL, MEB Fiber, MEB FATIH Hatti, MEB Wimax, MEB
Kamunet, MEB VPN, FATIH VPN, Kurumlararasi1 VPN, MEB Mobil, MEB APN, MEB Uydunet, MEB Sanal Santral,
e-Sinav Hatt1 vb. aglarin tamamini) ile bilisim kaynaklarinin timini,

o)Merkez: 652 Sayili Kanun Hiikmiinde Kararname ve 6528 Sayili Kanun'da yer alan Bakanlik merkez
teskilat1 birimlerini,

o)Paydas: Ortak ¢alisma yapilan kurum veya kuruluslari,

p)Personel: Bakanlik merkez teskilati ile Il/Tlce Milli Egitim Miidiirliikleri ve bu miidiirliiklere bagli 6rgiin ve
yaygin egitim veren kurumlardaki tiim c¢alisanlari,

r)Sistem Odas1: Bakanlik merkez teskilati, Il/ilce Milli Egitim Miidiirliikleri veya e-sinav merkezlerinde
bulunan sistem techizatinin yer aldigi odayi,

s)Sistem Yoneticisi: Baskanligimiz uygulama ve sistemden sorumlu bilisim personeli ile Il/flce Milli Egitim
Miidiirliiklerinde gérev yapan MEBBIS Yoneticisi veya onun sorumlulugunda gérev yapan bilisim personelini,

s)Yiiklenici Firma: Sézlesme, plan ve sartnamelere uygun bicimde bir isi/projeyi vapmayi fistlenen, bu
amacla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi tamamlamayi taahhiit eden resmi
veya 6zel kurum veya kurulusu,

ifade eder.

IKiNCi BOLUM
Sorumluluk ve Genel Kurallar

Sorumluluk

MADDE 5-(1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yoénetim Sistemi kapsaminda hukuki siireclere
kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla, Baskanlik¢a uygun gériilen sistemlerin,
uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki veri akisinin iz kayitlari, ajanli veya ajansiz iz toplama
yontemleri kullanilarak toplanir ve ilgili kanun ve yonetmeliklerde belirtilen siire boyunca Baskanlikca saklanir.
Bu nedenle kullanici, kendisine ait kisisel verilerin gizli kalmasi ve korunmasi kaidesiyle, MEBNET agi iizerinden
gelen wve giden tiim ftrafik Dbilgilerinin  6nceden  kullaniciya haber verilmeksizin Baskanlik  tarafindan

kayit ve kontrol edilebilecegini, bu bilgilerin istatistik, raporlama ve inceleme amacli olarak kullanabilecegini bilir ve
kabul eder.

(2) Bakanlik personelinin, cocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara yonlendirmeye,
uyusturucu ve uyarict madde kullanimini 6zendirmeye yonelik internet sitelerine girmesi, sohbet oturumlar: acarak
kuruma ait gizli bilgileri paylasmasi, oyun oynamasi, devlet biiyiiklerine hakaret etmesi: sosyal medya, gazete, forum
ve benzeri sitelerde kurumu kiictik diistirticti ve kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 6zel hayatina iliskin
su¢ olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatti iizerinden yapmasi ile ilgili cezai ve hukuki
sorumlulugu kendisine aittir. Baskanlik vukarida belirtilen davranislari tespit etmeye ve onlemeye yonelik erisim
politikalari belirler ve uygular.

(3) Bu Yonerge kapsamunda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve disiplin icinde
gerceklestirilmesinden Bakanlik bilisim sistemlerinden yararlanan tiim Bakanlik personeli birinci derecede gorevli ve
sorumludur. Bu Yonerge kapsaminda olup teknolojik degisikliklere va da Bakanligin genel politikasindaki ve
hizmetlerindeki degisikliklere gére bu politikada gerekli diizenlemeler Baskanlikca yapilir ve resmi internet sayfasinda
"Bilgi ve Sistem Giivenligi Politikalari"" ad1 altinda yayimlanir. Tiim Bakanlik personeli yayinlanan "Bilgi ve Sistem
Giivenligi Politikalari" n1 takip etmekle ve bu politikalara uymakla yiikiimlidiir.



(4) Baskanlik. vasal hiikiimler ¢ercevesinde bilisim kaynaklarini ve bunlarla gerceklestirilen aktiviteleri izleme
, kaydetme ve periyodik olarak inceleme ve denetleme hakkini sakli tutar.

(5) Bakanlik bilisim kaynaklarinda meydana gelen arizalara yetkisiz personel tarafindan miidahale edilemez.
Edilmesi sonucunda teknik destek verilmez ve ortaya cikabilecek arizalar, maddi hasarlar yva da kurumsal ag
giivenliginin ihlaline yol acan uygulamalardan ilgili personel sorumludur.

(6) Bakanlik demirbasina kayitli olmayan, personelin sahsi bilgisayarlarina ariza bakim ve teknik destek
hizmeti sunulmaz.

(7) Veritabani yoneticileri tarafindan MEBBIS, e-okul ile diger bilisim modiillerinden vapilan tiim sorgular
kayit altina alinir. Baskanlik gerek gordiigii zaman sorgulamanin sebebini kullaniciya vazili veya sozlii olarak sorar.
Yetkili kullanici hesabinda anormal sorgu durumlari tespit edilmesi durumunda hesap sahibine haber verilmeye gerek
duyulmadan hesab1 dondurup gerekli inceleme ve sorusturma islemini baslatabilir.

(8) Merkez teskilati, tasra tegkilati ile okul ve kurumlarda bulunan vyetkili kullanici hicbir sebepten &tiirii
dgretmen, 6grenci ve velilere ait kisisel bilgileri (ad soyad, T.C. kimlik numarasi, ¢alistigi kurum, okudugu okul,
adres, telefon numarasi, e-posta adresi vb.) diger kamu kurumlart ve 3. sahislar ile paylasamazlar. Gerekli gériildiigii
zaman bu bilgilerin paylasimi i¢in Baskanliktan talepte bulunurlar. Baskanlik uygun goérdiigli durumlarda bilgileri
yasal sinirlar icerisinde ilgili kamu kurum ve kuruluslar ile paylasir.

(9) Kullanict, kurumun kritik bilgisinin ortaya ¢cikmasina veya kurum servislerinin ulasilmaz hale  gelmesine
sebep olabilecek tiim eylemlerden kacinir.

(10) Kullanici, kullanimina tahsis edilen bilisim kaynaklarinin giivenligine yonelik 6nlemleri alir.

(11) MEBNET ag1 ve bu ag1 kullanan her kullanici ve cihaz ile ilgili her tiirlii erisim. giivenlik ve yonetim
politikalar Baskanlik tarafindan belirlenir ve uygulanir. Bu ag tizerindeki trafik. ilgili erisim kanunu c¢ercevesinde
gelen ve giden yoniinde kayit edilip incelenebilir ve raporlanabilir.

(12) Baskanlik, gerekli durumlarda Bakanlik Makaminca belirlenen erisim politikas:t diizenlemelerini
uygular.

Genel Kurallar

MADDE 6-(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez, isleyisi
aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz. icerigini izinsiz olarak degistiremez.

(2) Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hi¢ kimse adina ve
yararina kullanamaz veya bir baskasinin kullanimina izin veremez.

(3) Kullanici, baska kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim alanlarina cesitli
yontemleri kullanarak erisemez ve bu tiirlii girisimlerde bulunamaz.

(4) Kullanici, ¢alismalarinin sonlandirilmasi ile birlikte kendisinde bulunan bilgisayar. vazicl. disk ve benzeri
tiim donanim ve malzemeleri, tim yazilim {iriinleri ve kodlari ile bilisim sistemleri kullanimina yonelik tiim sifreleri
iceren Bakanligin tiim bilisim varliklarini iade eder. Kullanicinin bilgi ve bilgi isleme olanaklarina erisim haklari
kaldirilir.

(5) Yiiklenici firma personeli, ancak sistem yoneticisi nezaretinde ve kontroliinde calisma yapar. Firma
personeli tarafindan vapilacak calismalara nezaret edecek kurum personeli, en az firma personeli kadar konusunda
uzman personel arasindan secilir ve sistem yoneticisinin onayi ile kayit altina alinir. Bu kurallara uyulmadigi zaman
dogacak problem ve zararlardan ilgili yiiklenici firma sorumludur. Nezaret eden kurum personeli vapilan calismalari
kayit altina alir ve herhangi bir olumsuzluk durumunda bu olumsuzlugu agiklayici rapor sunmak zorundadir.

(6) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede uygun yonetim kanallar1 kullanilarak
Baskanliga rapor edilir.

(7) Gizlilik iceren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol vapilarak bilgi paylasimi yapilan veya
kanunen yetkili sayilan merciler disinda hicbir kisi, kurum va da kurulus ile paylasilmaz.

(8) Gizlilik iceren bilgilerin paylasumu ile ilgili vapilacak protokoller Bakanlik merkez birimlerince veya
Bakanlike¢a vetkilendirilen tasra teskilati birimlerince yapilir.



UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallarn ve Politikalan

Aktif Dizin Hizmetleri Kurallan

MADDE 7-(1) Bakanlik ve II Milli Egitim Midiirligii biinyesinde calismakta olan veya ise baslayan her
personel ile paydas ve konuklar icin aktif dizin kullanici hesabi acilir. Il Milli Egitim Midiirliiklerinde gecici siireligine
gérevlendirilen paydas ve konuklarin kullanimi icin bagli olduklari birimde gérev vapan sef veya yetkili personel adina
profili ve sifresi farkli ilave kullanici hesaplari acilir. Gecici gorevli personel bu hesaptan sorumludur. Gegici gorevli
personelin gérevlendirme stiresinin sonunda ilgili hesabin sifresi degistirilir ve bir sonraki kullanima kadar pasif halde
bekletilir.

(2) Kullanicl, kendisine verilen "kullanici adi"ni ve "sifresi"ni bir baskasi ile paylasmaz ve bir baskasina
kullandirmaz. Kullanicinin, "kullanici hesabina" ait gecici sifresini derhal degistirerek. bu Yoénergenin 9’uncu
maddesinde yer alan sifre politikasina uygun olarak sifresini olusturur.

(3) Kullanicinin, Baskanlikca belirlenecek perivodlarla "kullanici sifresini" degistirmesi gerekir. Kullanici
sifresini yenilemeyen veya kullanici sifresini fist iiste birkac¢ kez hatali giren kullanicinin, kullanici hesabi gecersiz
kilinir ve iletisim agina giris izni otomatik olarak kaldirilir. Ilgililerin basvurmasi halinde ilgili hizmetin bir iist yetkilisi
tarafindan uygun gériilenler tekrar aktif hale getirilir.

(4) Her bir kullanici, bilgisayarda kendi "kullanici ad1" ve "sifresi" ile oturum acarak calisir. Calismasi biten
kullanici, oturumu veya bilgisayarin kapatarak bilgisayara baskalarinin fiziksel erisimini engeller. Bilgisayar basindan
kisa stireli ayrilmalarda bilgisayar oturumunu kilitler.

(5) Ilgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin sorumlulugu, hesabi
kullanan kullaniciya aittir.

(6) Bakanlik ve Il Milli Egitim Miidiirliigii'ndeki her bir son kullanic1 ve bilgisayar etki alani tiyesi olmalidir.
Etki alaninda olmayan kullanici veya bilgisayarin internet erisimleri engellenir.

e-Posta Islemleri Kurallar

MADDE 8-(1) Kullanici, tiim resmi yazismalarinda e-posta adresi olarak, Baskanlikca kendisine tahsis
edilen veya calistig1 birime ait olan kendisine zimmetli e-posta adresini kullanir. Bunun disindaki e-posta servislerini
resmi islerde kullanilmaz.

(2) Kullanici, kurum sayginligini zedeleyecek ve/veya baskalarini taciz edecek kurum ici veya kurum disi e-
posta gonderemez. e-Posta adresini internet iizerinde herhangi bir siteye kurumsal amaclar disinda abone olmak icin
kullanilamaz.

(3) Kullanici. Baskanlik tarafindan kendisine veya calistigi birime tahsis edilen e-posta adresini, sohbet (chat)
yapmak i¢in kullanmaz.

(4) Kullanici, hesabini ticari ve kar amaclh olarak kullanamaz. Cok sayida kullaniciyva toplu halde reklam.
tanitim, duyuru ve benzeri amacli e-posta gdnderemez ve zincir e-posta, sahte e-posta ve benzeri zararli e-postalara
yanit yazamaz.

(5) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin giivenliginden ve gonderilen e-postalardan dogacak
hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan tespit edildigini fark ettigi anda sifresini degistirip
Baskanlikla temasa ge¢ip durumu haber vermekle yiikiimliidiir.

(7) Giivenlik ve performans acisindan e-posta eklentilerinin toplam boyutu hi¢ bir durumda Baskanligin
belirledigi boyut degerinden fazla olamaz.

(8) e-Posta hesaplari icin 6ngoriilen kotadan dolay: bir problem yasamamasi i¢in e-posta hesabinin kontrolii
kullaniciya aittir.

(9) Resmi isler icin Bakanligin resmi e-posta hesaplari disinda hicbir e-posta adresine veri toplanamaz. Bu e-
postalara cevap verilmez.

(10) Baskanlik sistem ve kullanici giivenligini saglamak amaciyla gelen giden e-postalar icin politika
belirleyebilir ve uygulayabilir.



(11) Baskanlik kisisel verilerin korunmasi ve gizli kalmasi kaidesiyle gelen giden e-postalara ait istatistiki
bilgileri kayit edebilir ve inceleyebilir.

(12) Gerekli goriilmesi halinde Baskanlik kullanilan e-posta sistemleri {izerinde her tiirlii degisikligi yapma
hakkina sahiptir.

(13) Bakanlik personeli olma vasfini kaybedenlerin (emeklilik, istifa, kurum degisikligi, vefat, isten cikarilma
vb.) isimleri ilgili birim tarafindan Baskanliga bildirilir. Baskanligin belirledigi siire sonunda bu e-posta hesaplari
silinir.

(14) Usulsiiz kullanildig1 tespit edilen veya spam, viriis yayarak sistem ve kullanicilarin giivenligini tehdit

eden e-posta hesaplari devre disi birakilir. Kullanan hakkinda gerekli yasal islem baslatilir.

(15) Bakanlik birimlerinin talebiyle olusturulan e-posta gruplarmin iiyelerinin giincel olmasindan ilgili birim
sorumludur. Birimin kapanmasi, isminin degismesi, faaliyetin bitmesi vb. nedenlerle islevini kaybeden e-posta
grubunun kapatilmasi veya grup tiyelerinde ekleme, ¢ikarma yapilmasi taleplerini Baskanliga bildirir.

Sifre Politikasi

MADDE 9-(1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her tiirli uygulama
icin sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:
a) Sifreler en az 8 (sekiz) karakter olmalidir.
b) Sifreler kiiciik harf, biiyiik harf, rakam ve simgelerin kullanildigi karisik yapida olmalidir.

c) Sifrelerin Baskanlikca belirlenecek sayida hatali girilmesi sonucu, kullanici hesabir Baskanligin
politikalarina bagli olarak kilitlenebilir. Ilgililerin basvurmas: halinde ilgili hizmetin bir iist yetkilisi tarafindan uygun
goriilenler tekrar aktif hale getirilir.

¢) Sifreler en gec alt1 ayda bir degistirilir.

d) “Yonetici/Admin™ kullanici sifreleri sadece sistem yoneticilerinde olur, kesinlikle son kullanicilarla ve
yiiklenici firmalarla calisildigl zaman firma personeliyle paylasilmaz.

e) Sifreler herhangi bir kisi ile paylasilmaz.
Temiz Masa - Temiz Ekran Politikasi

MADDE 10-(1) Sistemlerde kullanilan sifreler. masaiisti veya ekran {istli gibi herkes tarafindan
goriilebilecek vyerlere yazilmaz.

(2) Personel, bilgisayarimu belli bir stire kullanmadigl zaman otomatik olarak sifre ile oturum acmasini
gerektirecek sekilde ayarlar.

(3) Kullanici, gizli bilgi iceren evraki ag tizerinden paylasmaz, gizli bilgi iceren atik evraki imha eder.

(4) USB bellek, harici disk vb. hafiza tinitelerinin kullanim sartlarim Baskanlik belirler. Baskanlik gerekli
gordiigli durumlarda ilgili tinitelerin kullaniminin durdurulmasi, sinirlandirilmasi veyva kriptolanmasi/sifrelenmesi gibi
uygulamalar yiirirliige koyar.

(5) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri depolamanin miimkiin
oldugu ortamlardaki gizlilik dereceli bilgi iceren her tiirlii belgenin giivenligini saglamakla yiikiimliidiir. USB veya
harici diske gizli/6nemli verilerin konulmasi gerekiyorsa kriptolanarak/sifrelenerek saklanir.

Ag ve internet Kullanim

MADDE 11-(1) Tiim kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini ihlal edici ve
bilisim sisteminin isleyisini engelleyici, bozucu faalivetlerde bulunmamakla yiikiimltidiir.

(2) Kullanict:

a) Bakanlik sunuculari iizerinde kendisine tahsis edilen kullanici adi sifre ve IP adresi kullanilarak
gerceklestirilen her tiirlii etkinlikten,



b) Kendisine tahsis edilen bilgisayar iizerinde bulundurdugu belge, vazilim gibi her tiirlii kaynagin
iceriginden,

¢) Bilisim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru ve
eksiksiz verilmesinden,

¢) Bakanlik tarafindan saglanan giivenlik programlarinin aktif olarak kullanilmasindan ve
giincellenmesinden,

d) Bilisim sisteminin; kullanim kurallarina, kanun ve yonetmelikler ile Bakanligin tabi oldugu mevzuata
uygun olarak kullanimindan

sorumludur.
(3) Kullanici. Bakanlik merkez ve tasra teskilati biinyesindeki tiim bilisim kaynaklarini ve MEBNET i;

a) Bakanlik agmna ve haricindeki bir sisteme. ag kaynagina veya servisine saldiri niteliginde girisimlerde
bulunmak,

b) Diger kullanicilara ait verileri bozmak va da zarar vermek, gizlilik hakkini ihlal etmek,

¢) Yasaklanmus her tiirlii materyali iiretmek va da dagitmak,

¢) Gergek disi. sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali iiretmek ve dagitmak,
d) Baska bir kullanicinin e-posta adresini. o kullanicinin izni olmadan kullanmak,

e) Yerel. ulusal, uluslararasi bilgisayarlar1 veya hizmetleri kasitli olarak yetkisiz kullanmak,

t) Baskalarinn telif haklarim ihlal edici konumda olan yazi, makale, kitap, film, miizik eserleri gibi materyali
edinmek. yayinlamak, dagitmak,

g) Ozel yazilim, oyun, film, miizik, video vb. materyalleri edinmek, yaymnlamak, kullanmak, dagitmak.,
g) Canli televizyon ve radyo yayinlarini izlemek/dinlemek,
h) Resmi islemler disindaki interaktif uygulamalara/hizmetlere erismek,
1) Bulut ve depolama sistemlerine erismek,
1) Sosyal medya hesaplarina erismek,
j) Siyasi ve ideolojik propaganda yapmak
icin kullanamaz.

(4) Telif haklar1 ve lisanslari ihlal eden, zararli yazilim bulunduran, MEBNET aginda yogun ag trafigine
sebep olan iki veya daha fazla kullanici arasinda veri paylasmak icin kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanilmaz. Dosya paylasimi, anlik mesajlasma programlar1 ve kurum altyapisinda soruna yol acacak
sekilde yogun ag trafigine sebep olan uygulamalar ile giivenlik tehdidi olusturan reklam, icerik, site, kullanici, yazilim,
uygulama, erisim saglayan cihazlarin tamami gerekli goriildiigiinde Baskanlik tarafindan filtrelenir veya erisime
kapatilir.

(5) Zararli veya giivenlik tehdidi olusturan yazilim, uygulama, eklenti vb. icerik barmndiran bilgisayarlar
yeniden kurulum yapilmadan kurumsal aga dahil edilemez.

(6) Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolii adresi (MAC adresi) ile BIOS ayarlari
Bakanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(7) Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.
(8) Kullanicilar, kisisel bilisim kaynaklarini kurum aginda sistem yéneticisinden izin almadan kullanamaz.

(9) Kurum icinde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erisim, zorunlu
hallerde Baskanligin onayy/izni alinarak vapilir.

(10) MEBNET erisimleri ve kaynaklar1 éncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi
icin kullanilir.



(11) Baskanlik gerekli gordiigii durumlarda kurum ici kritik diizeydeki hizmetlere (MEBBIS, e-okul, DYS
vb.) 6ncelik saglamak icin MEBNET aginda bant genisligi diizenleme yoluna gidebilir.

(12) MEBNET aginda kategorisi olmayan ip adresi. icerik veya sitelere erisim izni verilmez. Erisim talepleri
Yardim Masasi Modiilii (vardimmasasi.meb.gov.tr) {izerinden yapilir.

(13) Baskanlik gerekli gérdiigii durumlarda egitim, devlet, pedagoji kategorileri disinda kalan kategorilere
yonelik erisimi diizenleme hakkina sahiptir.

(14) Kullanici, kendi kullanici hesaplariyla internet tizerinden gerceklestirdigi tiim islemlerden sorumludur.
Kimlik bilgilerini uygun bir sekilde saklar ve baskalariyla paylasmaz.

(15) Kurumsal ag giivenligi acisindan tehlike yaratabilecek nitelikte zararli oldugu tespit edilen internet
adreslerine erisim tiim kullanicilar icin engellenir. Kullanici bu tiir engellemelerin kaldirilmasi konusunda Baskanliktan
herhangi bir talepte bulunamaz.

(16) Kurumsal ag tizerindeki bilgisayarlara erisim hakki, yetkisi olmayan kisilere verilemez.

(17) Yetkilendirilmis kisiler ve kuruluslar disinda, ag kaynagina veya servisine zarar verebilecek DOS
saldirisi, port/ag taramasi, paket dinleme, ag izleme, IP degistirme gibi kasitli veya kasitsiz girisimlerde bulunamaz.

(18) Bakanlik merkez ve tasra teskilatinda tanimi Baskanlik tarafindan yapilan MEBNET agi disinda bir ag
kullanilamaz. Kullanici Bakanlik merkez ve tasra teskilatinda bulunan bilgisayarlardan MEBNET ag disinda cep
telefonu, ADSL, VDSL, fiber, mobil modem, kisisel erisim noktasi. kablosuz baglanti alani cihazi vb. cihazlari
kullanamaz.

(19) Bakanlik merkez ve tasra teskilatinda MEBNET aginda Baskanlik tarafindan olusturulan MEB
Sertifikasi kullanilir. MEB Sertifikasi yiiklii olmayan cihazlarin erisimine izin verilmez.

(20) Merkez ve tasra teskilatinda MEBNET agina izinsiz kablosuz baglanti alani cihazi takilamaz. Izin
dahilinde takilan kablosuz baglanti alani cihazlar sifresiz kullanilamaz.

(21) Kurum bilisim kaynaklari; ag ve internet kaynaklarinin kurum disindan kullanilmasina sebep olabilecek
va da kurum disindaki kisi va da bilgisayarlarin kendilerini kurum icerisindeymis gibi tanitmalarini saglayacak (DHCP,
DNS. Proxy. IP Sharer, NAT vb.) sekilde kullanilamaz.

(22) Baskanlik MEBNET aginda erisime acilacak ve kapanacak portlari belirleme ve diizenleme yetkisine
sahiptir. Uzaktan erisim (rdp, ssh, telnet vb.), dosya-yazici paylasimi gibi portlara ve uygulamalara erisim izni verilmez.
MEBNET aginda TCP/FTP (21). TCP/HTTP (80), TCP/HTTPS (443) portlarina erisim onceligi verilir. e-Sinav
merkezlerinin ag1 kapali devre olup: internet erisimine kapalidir.

(23) Bakanliga ait gizli ya da acik her tiirli veri Bakanlik sistemleri tizerinde barindirilir. Herhangi bir bulut
depolama sistemine veri aktarilmaz.

(24) Kurumsal ag tizerindeki bilgisayarlarda giivenlik politikalarmin Baskanlik tarafindan belirlendigi
antiviriis yazilummin kullanilmasi zorunludur.

(25) Baskanligin mevcut anket programu hari¢ anket programlar veya formlar veri toplama ve depolama
amaciyla kullanilamaz.

(26) Bakanlik bilisim kaynaklarinda ve MEBNET aginda zararli yazilim tespit edilen, saldirmaya vonelik
tesebbiiste bulunan ve kullanilan giivenlik sistemlerini asmaya, atlatmaya yonelik her tirli tiinel. proxy, wvpn
vb. program kullanan kullanic1 veya kurumlarin, internet ve intranet erisimleri kesilir. flgili durum ortadan kalkinca
erisim tekrar saglanir. Erisim politikalarini ve sistemlerini asmaya veya bilisim sistemlerine saldirmaya yonelik
girisimde bulunan kullanici veya kurum hakkinda yasal islem baslatilir. Ayrica Bakanlik sistemlerine yonelik disaridan
vpn, proxy, tiinel vb. baglantilarla erisim saglanmasi (kullanicinin kendi ip adresi yerine sahte ip adresleri tizerinden
erismesi), saldir1 girisiminde bulunulmasi durumunda ilgili erisimler engellenir. Erisim kesintileri ile ilgili siirecler
Baskanlik tarafindan belirlenir ve yonetilir.

(27) Baskanlign onay: olmadan hicbir yazilim satin alinamaz. Satin alinmasi diigiiniilen yazilim ve
programlar i¢in Baskanliktan uygun gériis alinir.

Sanal Santral Hizmetleri

MADDE 12-(1) Merkez ve tasra teskilatinda Baskanligin izni olmadan voip, ip santral, faks, telsiz telefon,
analog telefon vb. hizmetler kullanilamaz.



(2) Sanal santral ile ilgili telefon talepleri harig;

a) Telefon tizerindeki tanimlamanin degistirilmesi,

b) Telefon arama yetkilerinin diizenlenmesi,

¢) Telefon numarasinin degistirilmesi,

¢) Telefon ve ek modiil tizerindeki hizli arama kayitlarinin eklenmesi ve giincellenmesi,
d) Cagri yonlendirme ve numara engellemesi,

e) Yonetici telefonlarini dogrudan arayacak numaralarin olusturulmasi ve giincellenmesi,
t) Telefon ve faks arizalarinin bildirilmesi,

g) Cagri toplama talepleri,

g) Telefonlarin yer degistirmesi.

h) Cagri dokiimii ve kullanim bilgileri

ile ilgili talepleri bagli bulundugu genel miidiirliigiin ve/veya baskanligin kurumsal e-posta adresi ya da DYS tizerinden
resmi yazi ile Baskanliga yapilir. Talepler Baskanligin onayindan sonra gerceklestirilir.

(3) Personel., kurum telefonunu 6zel isleri icin kullanamaz.
(4) Sanal santral hizmetlerinin yiiriitiilmesi Baskanlik tarafindan vapilir.
Sistem Odas1 Giivenligi

MADDE 13-(1) Il/flce Milli Egitim Miidiirliikleri ve e-sinav merkezlerinde ver alan sistem odalari ilk
kurulumda binanin durumuna gore Bilgi Islem ve Egitim Teknolojileri Sube Miidiirliigii ile yanyana merkezi bir
lokasyonda tercih edilmeli ve kurulmalidir. Sistem odasmin iistiinde i1slak zeminli (tuvalet, banyo vb.) oda
bulunmamalidir. Kurulumda jenerator, kesintisiz giic kaynagi, klima ile yangin, duman, nem ve su sensérlii algilama-
onleme sistemleri tercih edilmelidir. Mevcut kurulu sistem odalar1 yukarida belirtilen niteliklere gére ivilestirilmelidir.
Sistem odalarmin giris ve c¢ikis kapilarinda gerekli giivenlik onlemleri (kilit, sifre, parmak izi, kamera vb.) alinmalidir.
Sistem y6neticisinin bilgisi ve izni disinda giris cikislar yapilmamalidir. Giris cikislar kayit altina alinmalidir.

(2) Sistem odasinda giiriiltii ve titresime karsi valitum 6nlemi saglanmalidir. Bakim, kontrol ve acil durum
cizelgeleri gbriintir bir panoda yer almalidir. Sistem odasinin periyodik olarak kontrolleri saglanmali ve ilgili ¢izelgelere
islenmelidir.

(3) Sistem odasinda kesintisiz gii¢ kaynagi ile sogutma sistemleri aktif olarak calismalidir. Sistem odasinda
meydana gelen ariza vb. durumlarda Baskanliga bilgi verilerek en kisa siirede arizanin giderilmesi saglanmalidir.

(4) Bakanlik merkez ve tasra teskilatinda yer alan sistem odalarinin tasarum ve isletme stirecleri Baskanlik
koordinasyonunda yapilmalidir.

internet Sitesi Barmndmrma Hizmeti Politikasi

MADDE 14-(1) Bakanligimiz kurumlart ile Bakanlhigumz sorumlulugunda yiiriitiilen projelere ait internet
sitelerinin barindirma hizmeti Bakanlik sunuculari tizerinden vapilir.

(2) Iletisim icin kurum tiizel kisiligine ait e-posta adresi kullanilir.

(3) Baskanligin onayi olmadan alan adi alimamaz. Bakanliga ait olmayan sunucularda web hizmeti yayini
yapilamaz, dosya ve veritabani depolanamaz. Alan adi alinmasi gereken durumlarda Baskanliktan onay alinir ve onayi
miiteakip http://moduller.meb.gov.tr adresine proje olarak kaydedilir.

(4) Kurum internet sitelerinin hazirlanmasinda, giincellenmesinde ve yonetilmesinde dikkat edilecek hususlar
sunlardr:

a) Bakanlik tarafindan belirlenen internet sitesi standartlarina gére hazirlanir.
b) Her tiirlii icerikten kurum amiri sorumludur.

¢) Uygulamalara yetkisiz kisilerin erisimini engelleyen tedbirler alinir.



¢) Alinan web hizmetine ait sifreler kurum amiri ve gérevli personelin sorumlulugu altindadir.

d) Kritik 6neme sahip icerikler web hizmeti alan kurum tarafindan gorevlendirilen yetkili ya da yetkililerce
giivenli bir ortamda yedeklenir.

e) Herhangi bir saldir1 halinde site tizerinde bir degisiklik yapilmadan Baskanliga haber verilir.

f) Tahsis edilen web alaninda virtis, truva ati vb. zararl icerik veya baglanti, oyun, yetkisiz erisime sebep
olabilecek uygulamalar bulundurulmaz.

g) Yaymlanacak her tiirlii icerik telif haklar, fikri haklar, seref ve haysiyetin korunmasi ve gizlilikle uyumlu olur.
&) Bakanligin herhangi bir politikasini, kuralini ya da diizenlemesini ihlal edemez.

h) Web barindirma alani, internet sitesi yayinciligi disinda dosya depolama ya da arsiv alam olarak kullanilamaz.
Nitelikli Elektronik Sertifika (e-imza) Kullanim

MADDE 15-(1) Bakanhgumz Elektronik Belge Yonetimi. Dokiiman Yonetim Sistemi {izerinden giivenli
elektronik imza ile yapilir.

(2) Giivenli elektronik imza sayisal imzadir ve elle atilan imza ile ayni hukuki sonucu dogurur ve ayni ispat giiciine
haizdir.
(3) Kullanicilar elektronik imzalarini ve sifrelerini hickimse ile paylasmaz.

(4) e-Imza veya sifrenin baskasinin eline gecmesi sonucu meydana gelecek her tiirlii durumda yasal sorumluluk e-
imza sahibine ait olur.

(5) e-Imzanin calinmasi, kaybedilmesi durumunda sorumluluk kullaniciya aittir ve ESHS'den temin eder.

(6) Kullanic1 sertifika saglayicilarindan gelen e-imza giincellemelerinin tarihlerini takip eder ve gilincellemeleri
zamaninda, e-imzasin kullanarak yapar. Aksi takdirde ortaya cikabilecek her tiirlii maddi ve hukuki sonugtan sertifika sahibi
sorumludur.

(7) Kullanici, ESHS’ye tammli kisisel bilgi degisikliklerini ESHS' ye bagh c¢agri merkezlerini
arayarak giinceller.

Yaptirim ve Uygulama

MADDE 16-(1) Baskanlik, bilisim kaynaklarinin yonergeye aykin etkinlikler dahilinde kullanilmasi
durumunda; gerceklestirilen eylemin; yogunluguna, kaynaklara veya kisi/kurumlara verilen zararin boyutuna ve
tekrarina gére asagidaki islemlerin bir ya da birden fazla maddesini, sira ile ya da sirasiz uygulayabilir;

a) Kullanici s6zlii veya yazili olarak bilgilendirilir.
b) Kullaniciya tahsis edilmis kurum bilisim kaynaklari sinirli veya siursiz siire ile erisime kapatilir.
¢) Yoénergeye aykiri kullanim halinde kullanici hakkinda gerektiginde idari ve adli sorusturma acilmasi icin

gerekli islemler baslatilir.

DORDUNCU BOLUM
Cesitli Hiikiimler
Hiikiim Bulunmayan Hususlar

MADDE 17-(1) Bu Yénergede hiikiim bulunmayan hususlarda ilgili diger mevzuat hiikiimlerine gére islem
yapilir.

Yiiriirlik

MADDE 18-(1) Bu Yoénerge onaylandigi tarihte yiiriirliige girer.
Yiiriitme

MADDE 19-(1) Bu Yonerge hiikiimlerini Milli Egitim Bakani yiirtitiir.

Yiirtirlikten Kaldirma



MADDE 20-(1) 11/04/2012 tarihli ve 565 sayili Makam Olur’u ile yiiriirliige giren Bilgi ve Sistem Giivenligi
Yoénergesi bu Yonergenin yiirtirliige girdigi tarihte yiirtirliikten kalkar.
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